Usun zanim wyrzucisz

TEMAT NUMERU

OCHRONA DANYCH | Czesto pozbywamy sie krazkow CD lub DVD, ktére uznalismy za niepotrzebne.
Przed ich wyrzuceniem powinnismy sie jednak upewnic, ze dane zapisane na ptytach nie dostang sie
w niepowotane rece. Istnieje na to przynajmniej kilka metod.

Szymon Pitat

o najbardziej popularnych spo-
D sobow usuwania danych z nosni-

kéw CD/DVD nalezy wykorzy-
stanie niszczarki do papieru, wyposazone;j
w funkcje uszkadzania plyt. Istnieje tak-
ze mozliwo$¢ skorzystania z urzadzenia
przeznaczonego tylko i wylacznie do
niszczenia krazkow. Jednak przed zaku-
pem takiego sprzetu nalezy sprawdzié, dla
jakiego rodzaju plyt dane urzadzenie zo-
stalo zaprojektowane. Jest to o tyle wai-
ne, ze niektére modele dzialajg, niszczac
tylko warstwe odblaskowa. Metoda ta jest
najlepsza w wypadku plyt CD, w ktérych
warstwa odblaskowa jest na wierzchu.
W plytach DVD powloka ta jest polozo-
na znacznie glebiej, przez co urzadzenie
dziala nieskuteczne. Alternatywa jest
sprzet, ktdry tnie plyte na kawalki, dajac
pewno$¢ zniszczenia danych bez wzgledu
na rodzaj krazka. Rekonstrukcja i odczy-
tanie plyty pocietej na kawatki jest bardzo
trudne, ale teoretycznie mozliwe.

Na rynku dostepne sg réwniez urzg-
dzenia stuzace do kasowania danych
bez mechanicznego niszczenia noénika.
Przykladem jest nagrywarka Plextor PX
-760A, ktéra ma funkcje nadpisywania
danych. Nieco innym urzgdzeniem jest
PlexEraser PX-OE1L00E, ktéry nie nagry-
wa plyt — stuzy wylacznie do kasowania
informacji przez nadpisywanie calego ob-
rebu lead-in oraz obszaru danych.

Wielokrotnie kasowane
W wypadku plyt z mozliwoscia wielo-
krotnego zapisu sprawa jest duzo prostsza.
Dane zawarte na takim nosniku po prostu
kasujemy lub nadpisujemy. Warto do-
da¢, ze kasowanie informacji odbywa sie
w dwoch trybach: szybkim oraz petnym.
Nagrywanie na dyskach RW (wielo-
krotnego zapisu) polega na zmianie po-
staci barwnika. Zostaje on przeksztatcony

z formy krystalicznej na amorficzng.
Przejécia pomiedzy obszarami krysta-
licznymi i amorficznymi odczytywane sg
przez naped jako jedynki, natomiast bra-
ki takiego przej$cia rozumiane sa przez
czytnik jako zera. Pelne kasowanie polega
na zmianie struktury calej plyty na kry-
staliczng, co oznacza, ze na dysku zostaja
zapisane same zera. Usuwanie odbywa sie
po odpowiednim podgrzaniu ptyty. Roz-
wiazanie to jest w 100% skuteczne i unie-
mozliwia odzyskanie danych.

Szybkie kasowanie polega na usuwaniu
odno$nikéw do $ciezek i sesji. Wprawdzie
dane na plycie pozostajg nienaruszone,
jednak ze wzgledu na spos6b komunikacji
oprogramowania z napedem odczytanie
materialow jest dos¢ trudne. Problem po-
lega na braku informacji o lokalizacji ma-
terialow na plycie. Dane jednak na krazku
s3 i mozna je w kazdej chwili odzyskac.
Dla ptyt DVD z mozliwoscig wielokrotne-
g0 zapisu nie stosuje sie rozrdznienia na
kasowanie szybkie i pelne. Jedyna moz-
liwoscig catkowitego skasowania danych
jest ich nadpisanie innymi materiatami.
Do tego celu mozna wykorzysta¢ bez-
platny program, np. Eraser, ktéry moze-
my pobra¢ ze strony http://www.heidi.ie/.

Zasady budowy

i zapisu ptyty CD/DVD

Krazek skiada sie z poliweglanowego
podktadu, warstwy z barwnikiem, warstwy
odbijajacej swiatto oraz warstwy ochronngj
(z ewentualnym nadrukiem). Dane zapisywa-
ne sg w warstwie barwnika, ktéry na skutek
dziatania lasera zmienia swoje wiadciwosci
odbijajgce swiatto. Zapis polega na utworze-
niu obszardw naprzemiennie odbijajacych

i nieodbijajacych swiatto. Zniszczenie war-
stwy z barwnikiem jest zatem rownoznaczne
ze skasowaniem danych.

Aplikacja zamazuje dane ze wszystkich
rodzajow krazkéw typu RW. Jej zalety jest
wszechstronnos$¢ w kasowaniu materia-
1w i duza liczba dostepnych opcji.

Porysuj krazek

Co jednak zrobi¢, gdy chcemy wyrzucic
do émietnika plyte, a nie mamy pod rekg
zadnego z wymienionych urzadzeri ani
programu? Pamigtajmy, ze zawsze pozo-
stajg nam ,domowe” metody. Najprost-
szym sposobem jest uszkodzenie plyty
nozyczkami (lub innym ostrym przed-
miotem), przez wykonanie na niej gtebo-
kich rys. Szramy najlepiej wykona¢ z obu
stron noénika — zaréwno od strony z na-
drukiem, niszczac warstwe odbijajacy,
jak i od spodu, utrudniajgc przebicie sie
$wiatla laserowego przez podklad poliwe-
glanowy. Plyte mozemy takze ztamac na
pot. Jezeli mamy do czynienia z tafiszym
nosnikiem, wtedy znaczne wygiecia plyty
powoduja, ze warstwa odbijajaca zaczyna
pekac i odrywac si¢ od innych warstw. Co
prawda, ,,domowe” metody sg skuteczne,
jednak ryzykujemy, ze skaleczymy sie
ostra krawedzig peknictego krazka lub
jego odfamkiem.

Plyty CD i DVD ze wzgledu na swo-
ja krotka zywotno$é czesto okazujg sie
wadliwym noénikiem (patrz: ,Dane,
ktére moga znikng<’, IT w administragi nr
9/2008). Wyrzucajac plyte, nie mozemy
jednak zaktada¢, ze krazek stracil swoja
zywotno$¢ oraz ze dane na nim zawarte
s3 nie do odczytania przez osoby trzecie.
Ostroznosci nigdy za wiele - zatem najle-
piej zniszczy¢ dane w jakikolwiek sposob
(nawet famigc plyte).

Autor jest studentem Wydziatu Fizyki Uniwer-
sytetu Warszawskiego. Od kilku lat zajmuje
sie m.in. analiza sygnatéw oraz problematyka
bezpieczeristwa i odzyskiwania danych.
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